
Die SAMSTAG Methode und ihre Rolle im

OSI Konformit

�

atstesten

Jens Grabowski, Robert Nahm, Andreas Spichiger, Dieter Hogrefe

Institut f

�

ur Informatik, Universit

�

at Bern

L

�

anggassstr. 51, CH-3012 Bern

IAM-93-024

Oktober 1993



Zusammenfassung

1

F

�

ur das Konformit

�

atstesten von OSI Protokollen ist die automatische Generierung von Testf

�

allen aus

formalen Spezi�kationen ein bisher nur unzureichend gel

�

ostes Problem. Von wissenschaftlichen Institu-

tionen wurden zwar eine ganze Reihe von Methoden zur Testfallgenerierung entwickelt; sie sind jedoch

in der Praxis kaum einsetzbar. Zum einen sind reale Systeme h

�

au�g so komplex, dass sie mit diesen

Methoden nicht mehr testbar sind. Zum anderen hat man sich bei der Methodenentwicklung nur wenig

an dem in der Praxis

�

ublichen Vorgehen beim OSI Konformit

�

atstesten orientiert. Dieses Vorgehen ist

insbesondere im internationalen ISO/IEC Standard 9646 (ISO/IEC IS 9646) [10] beschrieben. Mit der

von uns entwickelten SAMSTAG Methode lassen sich ebenfalls Testf
�
alle f

�
ur Konformit

�
atstests generieren.

Im Gegensatz zu anderen Methoden orientiert sich die SAMSTAG Methode eng an ISO/IEC IS 9646. In

diesem Artikel werden die angesprochenen Probleme ausf

�

uhrlich diskutiert und die SAMSTAG Methode

eingef

�

uhrt. Zus

�

atzlich zeigen wir, wie sich ISO/IEC IS 9646, die in wissenschaftlichen Institutionen ent-

wickelten Methoden und die SAMSTAG Methode bei einer vollst
�
andigen formalen Erkl

�
arung des OSI

Konformit

�

atstestens erg

�

anzen k

�

onnen.

CR Categories and Subject Descriptors: C.2.0 [Computer-Communication Networks]: General;

C.2.2 [Computer-Communication Networks]: Network Protocols; D.2.5 [Software Engineering]: Testing

and Debugging
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Die hier vorgestellte Arbeit wurde im Rahmen des von der Schweizer PTT �nanzierten F & E Projektes 'Conformance

Testing - Ein Werkzeug zur Generierung von Testf

�

allen', Vertragsnummer 233/257, durchgef

�

uhrt.



1 Einleitung

Vor ungef

�

ahr 10 Jahren haben ISO/IEC und ITU-TS

2

angefangen, sich mit dem Konformit

�

atstesten

von OSI Protokollen zu besch

�

aftigen. Ein Resultat dieser Arbeiten ist der internationale ISO/IEC Stan-

dard 9646 (ISO/IEC IS 9646) 'OSI Conformance Testing Methodology and Framework' [10]

3

. Dieser

siebenteilige Standard beschreibt ein allgemeines Vorgehen, um eine Protokollimplementierung auf seine

Konformit

�

at zu einer OSI Protokollspezi�kation zu

�

uberpr

�

ufen. ISO/IEC IS 9646 beinhaltet u.a. die gene-

rellen Konzepte f

�

ur das Konformit

�

atstesten, verschiedene Testarchitekturen und Testmethoden, die 'Tree

and Tabular Combined Notation' (TTCN) [11] als Beschreibungssprache f

�

ur Testf

�

alle und die Testrealisie-

rung. ISO/IEC IS 9646 scheint auch eine gute Grundlage f

�

ur das in der industriellen Praxis durchgef

�

uhrte

Protokolltesten zu sein. Die hohe Akzeptanz und die zunehmende Verbreitung von ISO/IEC IS 9646 zeigt

sich an dem wachsenden Angebot von kommerziellen Werkzeugen, die einzelne Teile des Vorgehens beim

OSI Konformit

�

atstesten unterst

�

utzen und automatisieren [15, 1].

Parallel zur Entwicklung von ISO/IEC IS 9646 haben ISO/IEC und ITU-TS die Spezi�kationsspra-

chen SDL, Estelle, LOTOS [7] und MSC [17] entwickelt. Durch die Anwendung dieser Sprachen in

den Standards sollen unter anderem die Validierung und das Konformit

�

atstesten von OSI Protokollen

unterst

�

utzt werden.

Die Einf

�

uhrung formaler Methoden zur Protokollbeschreibung hat dazu gef

�

uhrt, dass man sich auch

im wissenschaftlichen Umfeld intensiver mit dem Konformit

�

atstesten besch

�

aftigt hat. Dabei sind eine

ganze Reihe von Methoden zur automatischen Generierung von Testf
�
allen entwickelt worden. Wir be-

zeichnen diese Methoden nachfolgend kurz als theoretische Methoden. Eine Diskussion solcher Methoden

�ndet sich z.B. in [9]. Bei allen theoretischen Methoden soll eine Relation, die sog. Konformit

�

atsrelation,

zwischen einer Spezi�kation und einer Implementierung

�

uber einen Test nachgewiesen werden. Die Test-

fallgenerierung wird daher durch die Spezi�kation und durch die Konformit
�
atsrelation bestimmt. Bezogen

auf das Testen von realen Systemen und auf ISO/IEC IS 9646 treten insbesondere drei Probleme auf. Das

erste Problem betri�t die Konformit

�

atsrelation. Viele der verwendeten Konformit

�

atsrelationen sind nur

f

�

ur Spezi�kationen und Implementierungen nachweisbar, deren Verhalten sich in Form von endlichen Au-

tomaten beschreiben lassen. In der Praxis ist diese Einschr

�

ankung fast nie gegeben. Das zweite Problem

ist die Komplexit

�

at von realen Systemen. Selbst wenn eine Konformit

�

atsde�nition nachweisbar ist, so ist

die Anzahl der notwendigen Tests h

�

au�g so gross, dass sie in der Praxis nie durchgef

�

uhrt werden k

�

onnen.

Ein drittes Problem besteht darin, dass sich die in den theoretischen Methoden verwendeten Begri�e und

Vorgehensweisen nicht direkt auf ISO/IEC IS 9646 abbilden lassen. Zusammenfassend muss daher leider

gesagt werden, dass die theoretischen Methoden das in ISO/IEC IS 9646 beschriebene Vorgehen zwar

befruchtet, jedoch bisher nur wenig vereinfacht haben.

Es besteht jedoch die M

�

oglichkeit, ISO/IEC IS 9646 und die theoretischen Methoden n

�

aher zusam-

menzubringen. Eine wichtige Rolle k

�

onnten hierbei die Ergebnisse des Projekts 'Conformance Testing -

Ein Werkzeug zur Generierung von Testf

�

allen' spielen. Das erw

�

ahnte Projekt hat sich eng an ISO/IEC

IS 9646 orientiert. Ein Hauptziel ist es, einen wichtigen Schritt im allgemeinen Vorgehen beim OSI Kon-

formit

�

atstesten zu formalisieren und durch ein Prototypwerkzeug zu automatisieren. Der ausgew

�

ahlte

Schritt betri�t die Generierung von Testf

�

allen basierend auf einer formalen Protokollspezi�kation und

einer Menge von Testzwecken. Wir haben den in ISO/IEC IS 9646 nur informal de�nierten Begri�

Testzweck (engl. test purpose) formalisiert und mit der SAMSTAG (Sdl And Msc baSed Test cAse Ge-

neration) Methode ein Verfahren f

�

ur die Testfallgenerierung entwickelt. Mit dem SAMSTAG Werkzeug

2

Der 'Telecommunication Standards Sector of the International Telecommunication Union' (ITU-TS) ist die Nachfolge-

organisation des CCITT. Das CCITT wurde im M

�

arz 1993 aufgel

�

ost.

3

ISO/IEC IS 9646 wird von der ITU-TS als Empfehlung X.290 herausgegeben.

1



wurde die SAMSTAG Methode dar

�

uberhinaus in Form eines Prototyps implementiert.

In diesem Artikel vergleichen wir ISO/IEC IS 9646 mit den theoretischen Methoden (Abschnitt 2)

und gehen dabei insbesondere auf die Gemeinsamkeiten und die Unterschiede ein. Anschliessend wer-

den die SAMSTAG Methode und das SAMSTAG Werkzeug vorgestellt (Abschnitt 3). Die SAMSTAG

Methode wird in das allgemeine Vorgehen beim OSI Konformit
�
atstesten eingeordnet und die Testfallge-

nerierung anhand eines kleinen Beispiels erl

�

autert. Im letzten Kapitel werden die formalen Aspekte von

ISO/IEC IS 9646, den theoretischen Methoden und der SAMSTAG Methode noch einmal zusammenge-

fasst (Abschnitt 4). Hieraus ergibt sich die M

�

oglichkeit einer vollst

�

andigen formalen Erkl

�

arung des OSI

Konformit
�
atstestens.

2 Ein Vergleich von ISO/IEC IS 9646 mit den theoretischen

Methoden

In diesem Kapitel wird zun

�

achst das in ISO/IEC IS 9646 standardisierte Vorgehen f

�

ur das OSI Konfor-

mit

�

atstesten erl

�

autert (Abschnitt 2.1). Danach gehen wir auf die theoretischen Methoden ein (Abschnitt

2.2). Abschliessend werden die Gemeinsamkeiten und Unterschiede der beiden Vorgehensweisen noch

einmal zusammengefasst (Abschnitt 2.3).

2.1 OSI Konformit

�

atstesten

In Abbildung 1 ist das allgemeine Vorgehen dargestellt, um nach ISO/IEC IS 9646 f

�

ur eine OSI Protokoll-

spezi�kation

4

und eine Protokollimplementierung

�

uber einen Konformit

�

atstest zu einer Konformit

�

atsaus-

sage zu gelangen.

5

Die Rechtecke bezeichnen Aktionen, w

�

ahrend die Ellipsen Vor- und Nachbedingungen

(oder Ein- und Ausgaben) der Aktionen beschreiben. Gepunktete Rechtecke und Ellipsen bezeichnen Ak-

tionen und Bedingungen, die in ISO/IEC IS 9646 nur informal beschrieben sind. Zahlen und Buchstaben

dienen als Referenzen f

�

ur die nachfolgende Beschreibung.

Das Ziel des Konformit

�

atstestens ist es nachzuweisen, dass eine Protokollimplementierung (a) das in

einer Spezi�kation (b) beschriebene Verhalten besitzt. Die Implementierung wird jedoch nicht direkt

gegen die Spezi�kation veri�ziert, sondern mit einer Menge von Testf

�

allen, einer Testreihe, getestet.

Um aus einer Spezi�kation eine Testreihe zu entwickeln, m

�

ussen Testzwecke (c) de�niert werden. Ein

Testzweck ist die informale textuelle Beschreibung eines Verhaltens, das die Implementierung w

�

ahrend des

Tests zeigen muss. Aus den Testzwecken wird, unter Ber
�
ucksichtigung der Spezi�kation, eine abstrakte

Testreihe (d), bestehend aus abstrakten Testf

�

allen, erzeugt. Die Testzwecke (c), die Bestimmung der

Testzwecke (1) und auch die Spezi�kation der abstrakten Testreihe (2) sind in ISO/IEC IS 9646 nur

sehr informal beschrieben. In der Praxis werden die Aktionen (1) und (2) von Experten per Hand

durchgef

�

uhrt.

Ein abstrakter Testfall beschreibt den geforderten Austausch von Protokolldateneinheiten und Dienst-

primitiven unabh

�

angig von der Testrealisierung und von der Protokollimplementierung. Um eine ab-

strakte Testreihe (d) in eine ausf

�

uhrbare Testreihe (e) zu transformieren (3), m

�

ussen alle Protokollda-

4

Der hier verwendete Begri� der OSI Protokollspezi�kation bezeichnet im allgemeinen einen ISO, ITU-TS oder ETSI

Standard. Wir m
�
ochten desweiteren darauf hinweisen, das die Begri�e OSI Protokollspezi�kation, Protokollspezi�kation

und Spezi�kation in diesem Artikel synonym verwendet werden.

5

Aufgrund der Komplexit

�

at des in ISO/IEC IS 9646 beschriebenen Vorgehens, kann Abbildung 1 nicht alle Ein


�

usse

auf das Vorgehen beim Konformit
�
atstesten beschreiben. So werden z.B. die Ein


�
usse von PICS und PIXIT hier nicht

ber
�
ucksichtigt.
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Protokoll-
implementierung

(a)

Bestimmung der
Testzwecke

(1)

Protokoll-
spezifikation

(b)

Testzwecke (c)

Spezifikation der
Testfälle

(2)

abstrakte
Testreihe

(d)

Implementierung der
abstrakten Testfälle

(3)

Konformitäts-
aussage

(g)

ausführbare
Testreihe

(e)

Konformitätstest

(4)

Testaufzeichnung
(f)

Auswertung der
Testaufzeichnung

(5)

Abbildung 1: Das Vorgehen beim OSI Konformit
�
atstesten

teneinheiten und Dienstprimitiven in Bitkombinationen umgesetzt werden, die von der Protokollimple-

mentierung und den Testger

�

aten interpretiert werden k

�

onnen.

W

�

ahrend des Konformit

�

atstests (4) wird das Verhalten der Protokollimplementierung auf Eingaben

beobachtet. Die Eingaben und die erwarteten Ausgaben sind in den einzelnen Testf
�
allen beschrieben. Je

nachdem, welches Verhalten die Implementierung zeigt, wird pro Testfall eines von drei Testurteilen ver-

geben. Der gesamte Testverlauf, einschliesslich der vergebenen Testurteile, wird in einer Testaufzeichnung

(f) protokolliert.

Die Auswertung einer Testaufzeichnung (5) und die sich daraus ergebende Konformit
�
atsaussage (g)

sind in ISO/IEC IS 9646 nur sehr allgemein beschrieben. Ein Grund daf

�

ur besteht darin, dass eine

allgemeine Konformit

�

atsaussage neben dem Testergebnis auch andere technische und nicht technische

Aspekte, wie z.B. die Seriosit

�

at des Herstellers, ber

�

ucksichtigen soll.

Von den Aktionen in Abbildung 1 sind (3) und (4) automatisierbar, w

�

ahrend (1), (2) und (5) (zur

Zeit) nur informal beschrieben und daher nicht automatisierbar sind. Die Vorbedingung f
�
ur die Bestim-

3



mung der Testzwecke (1) ist eine Protokollspezi�kation, f

�

ur die wir annehmen k

�

onnen, dass sie in einer

standardisierten formalen Beschreibungstechnik, d.h. in LOTOS, Estelle oder SDL [7], vorliegt. Obwohl

die Spezi�kation das Verhalten des Protokolls eindeutig beschreibt, ist Aktion (1) nicht automatisierbar,

da der zentrale Begri� des Testzwecks und seine Beziehung zur Protokollspezi�kation noch nicht formal

gekl
�
art sind. Ebenso ist die Beziehung zwischen einem Testzweck und einem Testfall ungekl

�
art, so dass

auch die Bestimmung der Testreihe (2) noch nicht automatisiert ist. F

�

ur die (manuelle) Spezi�kation

von abstrakten Testf

�

allen kann mit TTCN eine standardisierte Sprache eingesetzt werden. F

�

ur die au-

tomatische Durchf

�

uhrung von Aktion (3) existieren kommerzielle TTCN Compiler. Auch die technische

Ausr
�
ustung f

�
ur die automatische Durchf

�
uhrung von Konformit

�
atstests kann k

�
au
ich erworben werden.

2.2 Die Testfallgenerierung mit theoretischen Methoden

Die im wissenschaftlichen Umfeld entwickelten Methoden, hier als theoretische Methoden bezeichnet,

generieren aus einer formalen Spezi�kation Testf

�

alle, mit denen man eine sog. Konformit

�

atsrelation zwi-

schen der Spezi�kation und einer Implementierung
�
uberpr

�
ufen kann. Das Vorgehen bei den theoretischen

Methoden wird nachfolgend mit Hilfe von Abbildung 2 und anhand von zwei Beispielen erl

�

autert. Beispiel

A bezieht sich auf die von Holzmann in [9] diskutierten Methoden zur Testfallgenerierung f

�

ur endliche

Automaten (z.B. UIO- oder W-Methode). In Beispiel B wird auf das von Tretmans in [18] beschriebene

Verfahren zur Testfallgenerierung f

�

ur LOTOS Spezi�kationen eingegangen. Die geklammerten Buchsta-

ben und Zahlen im nachfolgenden Text sind Referenzen auf Abbildung 2.

Protokoll-
spezifikation

(b)

Generierung der
Testfälle

(2)

Konformitäts-
aussage

(g)

Testaufzeichnung
(f)

Auswertung der
Testaufzeichnung

(5)

Annahmen
über die

Implementierung

(i )

Bestimmung der
Überdeckunskriterien

(6)

Konformi tä ts -
rela tion

(h )

Überdeckungs-
kriterien

(j )

Testfälle
(d)

Abbildung 2: Testfallgenerierung mit theoretischen Methoden

Grunds

�

atzlich wird bei allen theoretischen Methoden zuerst Konformit

�

atsrelation (h) festgelegt. Sie

sagt etwas

�

uber die Beziehung der Traces von Spezi�kation und Implementierung aus. Die G

�

ultigkeit der

Relation soll mit einem Test nachgewiesen werden. Verschiedene Konformit

�

atsrelationen sind jedoch nicht

4



f

�

ur beliebige Spezi�kationen und Implementierungen testbar. Eine Verhaltens

�

aquivalenz von Spezi�kation

und Implementierung kann z.B. nur dann in endlicher Zeit nachgewiesen werden, wenn sich ihre Verhalten

durch endliche deterministische Automaten beschreiben lassen. Durch die Konformit

�

atsrelation wird die

Menge der testbaren Spezi�kationen und Implementierungen eingeschr

�

ankt.

Beim Konformit
�
atstesten liegt die Spezi�kation (b) vor. Man kann daher direkt

�
uberpr

�
ufen, ob sie

in der Klasse der f

�

ur eine Konformit

�

atsrelation testbaren Spezi�kationen liegt. Eine Implementierung

liegt aber im allgemeinen als Black Box vor. Es kann daher nicht

�

uberpr

�

uft werden, ob die Spezi�kation

testbar ist. Statt dessen macht man Annahmen (i)

�

uber die Implementierung. Im Prinzip wird auf diese

Weise die abschliessende Konformit
�
atsaussage (g) relativiert. Zu unseren Beispielen:

Beispiel A. Bei den von Holzmann diskutierten theoretischen Methoden soll eine Verhaltens

�

aqui-

valenz zwischen einer Spezi�kation und einer Implementierung nachgewiesen werden. Zus

�

atzlich

wird vorausgesetzt, dass zum Testen nur eine endliche Zeit zur Verf

�

ugung steht. Zum Nachweis

der Verhaltens

�

aquivalenz m

�

ussen sich Spezi�kation und Implementierung durch endliche, stark

zusammenh

�

angende und deterministische Automaten beschreiben lassen.

Beispiel B. Auch Tretmans will eine Verhaltens

�

aquivalenz zwischen einer Implementierung und einer

Spezi�kation nachweisen. Er macht jedoch keine Annahme

�

uber eine zeitliche Beschr

�

ankung des

Testvorgangs. Als Konsequenz kann Tretmans das Testen von Implementierungen und Spezi�ka-

tionen behandeln, deren Verhalten sich durch Labeled Transition Systeme, d.h. durch unendliche

Automaten, beschreiben lassen.

6

Basierend auf der Konformit

�

atsrelation (i) und den einschr

�

ankenden Annahmen wird ein

�

Uberdeckungs-

kriterium (j) bestimmt. Dieses Kriterium de�niert, wie die Spezi�kation durch die Testf
�
alle

�
uberdeckt

werden soll. Ein

�

Uberdeckungskriterium k

�

onnte z.B. fordern, dass jeder Zustand der Spezi�kation min-

destens einmal erreicht wird. Ein Kriterium k

�

onnte z.B. sagen, dass alle Zustands

�

uberg

�

ange einmal

durchgef

�

uhrt werden sollen. Basierend auf dem

�

Uberdeckungskriterium und der Spezi�kation werden die

Testf
�
alle (d) entwickelt. Der f

�
ur das OSI Konformit

�
atstesten so wichtige Begri� Testzweck (vgl. Abbil-

dung 1 (c)) ist in den theoretischen Methoden nicht zu �nden.

Beispiel A. Zum Testen der Verhaltens

�

aquivalenz von zwei endlichen Automaten muss jeder Zu-

stands
�
ubergang

�
uberpr

�
uft. Es wird jedoch nicht f

�
ur jeden Zustands

�
ubergang ein eigener Testfall

generiert. Stattdessen wird mittels einer sog. Transition Tour ein einziger grosser Testfall erzeugt,

der alle Zustands

�

uberg

�

ange auf einmal testet.

Beispiel B. Auch bei der von Tretmans verwendeten Methode muss jeder Zustands

�

ubergang getestet

werden. Es werden jedoch keine Testf

�

alle entwickelt, sondern ein sog. Canonical Tester. Der

Canonical Tester ist ein Labeled Transition System, das die Umgebung der Spezi�kation simuliert.

Informal ausgedr

�

uckt ist ein Canonical Tester das Inverse einer Spezi�kation. Man kann ihn sich

aber auch als einen unendlich langen, Testfall vorstellen.

Die Durchf

�

uhrung der Konformit

�

atstests wird in den theoretischen Methoden nicht behandelt. Es wird

allerdings angenommen, dass f
�
ur die Auswertung der Tests (5) eine Testaufzeichnung (f) zur Verf

�
ugung

steht. Basierend auf der Testaufzeichnung, den Annahmen (i), und der Konformit

�

atsrelation (h) kann

eine abschliessende Konformit

�

atsaussage (g) gemacht werden. Die Konformit

�

atsaussage sagt, ob die

Konformit

�

atsrelation nachgewiesen werden konnte, oder nicht.

6

Es sei hier angemerkt, dass Tretmans explizit LOTOS [7] als Spezi�aktionssprache benutzt.
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Beispiel A. Wurden der mit der Transition Tour generierte Testfall erfolgreich durchgef

�

uhrt, so ist

die Konformit

�

atsrelation nachgewiesen. Diese Aussage gilt jedoch nur, wenn die vor der Testfall-

generierung gemachten Annahmen von der Implementierung erf

�

ullt sind. Im anderen Fall kann die

Konformit

�

at nicht garantiert werden.

Beispiel B. F

�

ur die Testdurchf

�

uhrung werden Canonical Tester und Implementierung verbunden.

Es ergibt sich ein geschlossenes System, d.h. es �ndet nur interne Kommunikation statt. Falls

dieses System nicht terminiert, wurde die Konformit

�

atsrelation nachgewiesen. Ended das System

in einem Deadlock, so sind Implementierung und Spezi�kation nicht konform.

2.3 Eine vergleichende Zusammenfassung

Durch ISO/IEC IS 9646 wird das gesamte Vorgehen beim OSI Konformit

�

atstesten, von der Testfall-

entwicklung bis hin zur Konformit
�
atsaussage, abgedeckt. Die einzelnen Vorgehensschritte sind jedoch

unterschiedlich formal beschrieben und damit auch unterschiedlich schwer zu automatisieren. Hinrei-

chend formal, d.h. automatisierbar, ist die Testdurchf

�

uhrung (vgl. Abbildung 1), von der abstrakten

Testreihe (d) bis zur Testaufzeichnung (f), de�niert. Demgegen

�

uber sind die Begri�e Testzweck (c) und

Konformit

�

atsaussage (g), sowie die Aktionen Bestimmung der Testzwecke (1), Spezi�kation der Testf

�

alle

(2) und Auswertung der Testaufzeichnung (5) nur sehr informal beschrieben sind. Dieses ist aus mehreren

Gr

�

unden problematisch.

Die Entwicklung der abstrakten Testreihe basiert auf zwei informalen Schritten, die meist von mensch-

lichen Experten per Hand durchgef

�

uhrt werden. Bei der Testreihenwicklung wird man versuchen die

Funktionen des Protokolls m
�
oglichst vollst

�
andig zu testen. Wie gut dieses gelingt, h

�
angt stark von der

Bestimmung der der Testzwecke (1) ab. Ohne formale Kriterien ist es jedoch sehr schwer, die Menge

der Testzwecke zu beurteilen. Bei der Spezi�kation der Testf

�

alle (2) muss ein Experte die Bedeutung

der Testzwecke interpretieren und in eine Testfallnotation umsetzen. Beide T

�

atigkeiten sind nicht trivial

und dementsprechend kann eine Testreihe Fehlinterpretationen und Fehler enthalten. Die beschriebenen

Probleme spiegeln sich auch bei der Auswertung der Testaufzeichnung (5) wider. Ohne ein Kriterium,

wie gut eine Testreihe die Funktionen einer Protokollspezi�kation

�

uberpr

�

uft, ist die abschliessende Kon-

formit

�

atsaussage sehr wenig aussagekr

�

aftig.

Die theoretischen Methoden (vgl. Abbildung 2) formalisieren die Generierung der Testf

�

alle (2) und

die Auswertung der Testaufzeichnung (5). Dieses wird insbesondere durch eine Konformit
�
atsrelation

erreicht, die das Ziel des Testens festlegt. Mit einer Konformit

�

atsrelation kann ein

�

Uberdeckungskriterium

(j) bestimmt werden. Mit Hilfe dieses Kriteriums und der Spezi�kation l

�

asst sich die Testreihe f

�

ur

einen Konformit

�

atstest automatisch generieren. Bei der Auswertung einer Testaufzeichnung (5) wird

�

uberpr

�

uft, ob alle Testf

�

alle einer Testreihe erfolgreich durchgef

�

uhrt worden sind. In diesem Fall ist die

Konformi

�

atsrelation nachgewiesen.

Die Hauptprobleme der theoretischen Methoden sind die Konformit

�

atsrelation und die Komplexit

�

at

realer Systeme. Es ist nicht jede Konformit

�

atsrelation f

�

ur beliebige Spezi�kationen und Implementationen

testbar. Die gew

�

ahlte Konformit

�

atsrelation schr

�

ankt daher die Menge der testbaren Spezi�kationen und

Implementationen ein. Die meisten Konformit
�
atsrelationen sind f

�
ur reale Systeme nicht testbar. Selbst

wenn eine Konformit

�

atsrelation

�

uberpr

�

ufbar ist, so ist die Anzahl der daf

�

ur notwendigen Tests h

�

au�g so

gross, dass sie in der Praxis aus Zeit- und Kostengr

�

unden nicht durchgef

�

uhrt werden k

�

onnen.

Aufgrund der Konformit

�

atsrelation und des daraus resultierenden

�

Uberdeckungskriteriums wird der

Begri� des Testzwecks bei den theoretischen Methoden nicht ben

�

otigt. Er wird deshalb auch nicht forma-

lisiert. Aus den genannten Gr

�

unden sind die theoretischen Methoden jedoch selten auf reale Protokolle
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anwendbar. F

�

ur die Beurteilung von Testreihen und Testaufzeichnungen m

�

ussen deshalb andere Mecha-

nismen benutzt werden. In der industriellen Praxis spielen hierbei die Testzwecke eine zentrale Rolle. Ein

Hersteller muss z.B. seinen Kunden nachweisen, dass das Produkt die gestellten Anforderungen erf

�

ullt.

Hierf

�

ur kann es notwendig sein, dem Kunden die Testf

�

alle und die Testaufzeichnung zur kritischen Be-

gutachtung zu
�
uberlassen. Ohne den Zweck der einzelnen Testf

�
alle zu kennen, ist der Kunde kaum in der

Lage, eine Begutachtung durchzuf

�

uhren. Andersherum erhalten Entwickler

�

uber einen Testzweck auch

Hinweise dar

�

uber, welche Protokollfunktionen fehlerhaft implementiert worden sind.

3 Die SAMSTAG Methode und das SAMSTAG Werkzeug

Im vorigen Abschnitt wurde gezeigt, dass sich die im wissenschaftlichen Umfeld entwickelten Methoden

zur Testfallgenerierung nur unvollst

�

andig auf das in ISO/IEC IS 9646 standardisierte Vorgehen f

�

ur das

OSI Konformit

�

atstesten abbilden lassen. Insbesondere wird der f

�

ur das Konformit

�

atstesten zentrale

Begri� des Testzwecks nicht erkl
�
art. Die von uns entwickelte SAMSTAG Methode orientiert sich an dem

in ISO/IEC IS 9646 beschriebenen Vorgehen und formalisiert insbesondere den Begri� des Testzwecks.

Die SAMSTAG Methode ist im Rahmen des von der Generaldirektion der Schweizer PTT �nanzier-

ten Forschungs- und Entwicklungsprojektes 'Conformance Testing - Ein Werkzeug zur Generierung von

Testf
�
allen' entwickelt worden. Das Ziel dieses Projektes ist die Entwicklung einer Methode, mit deren

Hilfe sich basierend auf SDL Spezi�kationen [16, 2] und Message Sequence Charts (MSCs) [17, 3] komfor-

tabel TTCN Testf

�

alle [11] generieren lassen. Dabei wird angenommen, dass das erlaubte Verhalten des zu

testenden Systems durch eine SDL Spezi�kation beschrieben und dass der Zweck eines zu generierenden

Testfalls durch einen MSC vorgegeben ist. Dieses Projektziel l

�

asst sich in das allgemeine Vorgehen beim

OSI Konformit
�
atstesten einordnen (vgl. Abschnitt 2.1). Bezogen auf Abbildung 1 wird die Aktion 2, die

Erzeugung der abstrakten Testreihe, automatisiert.

SAMSTAG ist eine Abk

�

urzung f

�

ur 'Sdl And Msc baSed Test cAse Generation'. In dieser Abk

�

urzung

spiegelt sich das Projektziel wider, obwohl die Methode so verallgemeinert worden ist, dass sie auch f

�

ur

Protokollspezi�kationen und Testzwecke, die nicht mit SDL und MSC beschrieben sind, verwendet werden

kann. Zur Erkl

�

arung der SAMSTAG Methode (Abschnitt 3.2), der Testfallgenerierung (Abschnitt 3.3)

und dem SAMSTAG Werkzeug (Abschnitt 3.4) f

�

uhren wir zun

�

achst einige grundlegende Begri�e ein.

3.1 Grundlegende Begri�e

Die hier eingef
�
uhrten Begri�e sind weitgehend ISO/IEC IS 9646 [10] und den ITU-TS Empfehlungen Z.100

[16] und Z.120 [17] entnommen. Einzig die Begri�e Trace und Observable werden zur Vereinfachung der

Darstellungen in den nachfolgenden Abschnitten neu eingef

�

uhrt.

SDL. Die 'Functional Speci�cation and Description Language' (SDL) ist eine von der ITU-TS stan-

dardisierte Spezi�kationssprache f

�

ur verteilte Systeme und insbesondere f

�

ur Telekommunikationssysteme

[16]. Eine SDL Spezi�kation beschreibt eine Menge von endlichen erweiterten Automaten, die mittels

Signalaustausch asynchron miteinander kommunizieren k

�

onnen. Das Gesamtverhalten einer SDL Spezi-

�kation l

�

asst sich formal als ein Labeled Transition System, d.h. durch einen unendlichen Automaten,

au�assen. Bei den nachfolgenden Ausf

�

uhrungen gehen wir nicht auf SDL spezi�sche Besonderheiten ein.

Wir gehen davon aus, dass das Verhalten einer SDL Spezi�kation durch ein Labeled Transition System

gegeben ist.

7



MSC. 'Message Sequence Chart' (MSC) ist ebenfalls eine von der ITU-TS standardisierte Sprache

[17]. Mit einem MSC

7

l

�

asst sich ein Ablauf eines verteilten Systems visuell und intuitiv beschreiben

(vgl. Abbildung 5). Formal de�niert ein MSC eine Halbordnung

�

uber der Menge der im MSC ent-

haltenen Signalsende- und Signalempfangsaktionen. Das mit einem MSC dargestellte Systemverhalten

l
�
asst sich durch einen endlichen Automaten beschreiben, der alle erlaubten Folgen von Signalsende- und

Signalempfangsaktionen akzeptiert. N

�

aheres hierzu �ndet sich in [4].

MSC

�

ahnliche Diagramme sind sehr weit verbreitet und werden insbesondere zur Dokumentation und

Spezi�kation unterschiedlichster Systeme eingesetzt. Eine vergleichende Beschreibung solcher Diagramme

und eine Einf
�
uhrung in die MSC Sprache �ndet sich in [3].

Testarchitektur. Eine Testarchitektur beschreibt das zu testende System einschliesslich einer Testum-

gebung, d.h. einschliesslich der Prozesse (oder Testger

�

ate), die den Test steuern und kontrollieren. In

ISO/IEC IS 9646 sind verschiedene Architekturen f

�

ur Konformit

�

atstests beschrieben. In Abbildung 4 ist

eine Testarchitektur f

�

ur den Test der Initiator Instanz des Inres Protokolls [8] dargestellt. Die Testpro-

zesse sind der Upper Tester UT und der Lower Tester LT. In ISO/IEC IS 9646 wird davon ausgegangen,

dass bei einer zu testenden Protokollinstanz die Schnittstelle zur n

�

achsttieferen Protokollschicht nicht

frei zug

�

anglich ist. Deshalb muss diese Schnittstelle

�

uber den Dienst der tieferen Protokollschicht beob-

achtet und kontrolliert werden. Auch in Abbildung 4 wird die untere Schnittstelle des Initiators

�

uber

den Medium Dienst getestet. F

�

ur das SAMSTAG Werkzeug nehmen wir an, dass eine vollst

�

andige SDL

Spezi�kation der Testarchitektur vorliegt. Hierdurch gewinnt man die Flexibilit

�

at, auch f

�

ur verschiedene

Testarchitekturen Testf

�

alle generieren zu k

�

onnen.

Trace und Observable. Die Verhaltensbeschreibung eines Protokolls (z.B. in Form einer SDL Spezi�-

kation oder eines MSCs) kann beobachtbare und nicht beobachtbare (systeminterne) Aktionen beinhalten.

Aus diesem Grund unterscheiden wir zwischen einem Trace und dem Observable eines Traces. Ein Trace

ist eine Folge von beliebigen Aktionen eines Protokolls. Bezogen auf eine SDL Spezi�kation kann ein Trace

aus allen m

�

oglichen SDL Aktionen, wie z.B. INPUT, OUTPUT, TASK, DECISION, SET oder RESET,

bestehen. Zur anschaulichen Darstellung der Traces einer SDL Spezi�kation werden nachfolgend MSCs

benutzt. Wir m

�

ochten jedoch darauf hingewiesen, dass ein MSC aufgrund seiner Halbordnungssemantik

im allgemeinen eine ganze Menge von Traces und Observables repr
�
asentieren kann.

Das Observable eines Traces ist die Folge der beobachtbaren Aktionen des Traces. Ein f

�

ur das Kon-

formit

�

atstesten relevantes Observable k

�

onnte z.B. nur die Signalsende- und Signalempfangsaktionen der

Testprozesse beschreiben. In Abbildung 6 sind ein Trace einer SDL Spezi�kation und das zugeh

�

orige

Observable gezeigt.

Testfall. Ein Testfall besteht aus Preamble, Testbody und Postamble. Die Preamble eines Testfalls

beinhaltet alle Aktionen der Testprozesse, um das zu testende System aus seinem Initialzustand

8

in einen

Zustand zu bringen, von dem aus der Testbody ausf

�

uhrbar ist. Der Testbody beschreibt den eigentlichen

Test und mittels der Postamble wird das System wieder in den Initialzustand gebracht. Ein vollst

�

andiger

Testfall muss f
�
ur jede m

�
ogliche Aktion des zu testenden Systems eine Reaktion der Testprozesse oder ein

7

Im allgemeinen Sprachgebrauch bezeichnet die Abk
�
urzung MSC sowohl die MSC Sprache, als auch ein Diagramm in

der MSC Sprache. Nachfolgend unterscheiden wir die Sprache von einem Diagramm durch die Verwendung des Begri�s

MSC Sprache.

8

Typischerweise besitzen verteilte Systeme einen Initial- oder Ruhezustand. Als Beispiel sei hier das Telefonsystem

genannt. Das Protokoll bei einem Telefongespr
�
ach beginnt und endet in einem (Ruhe-)Zustand, bei dem die Telefonh

�
orer

bei Anrufer und Angerufenem auf dem Telefonger

�

at liegen.

8



abschliessendes Testurteil vorsehen. Wir de�nieren einen Testfall als eine Menge von Observables, wobei

jedes Observable zu einem eindeutigen Testurteil f

�

uhrt.

Testurteile. Die m

�

oglichen Testurteile sind PASS, INCONCLUSIVE und FAIL. F

�

ur ein PASS muss

der Testzweck erf

�

ullt sein und sich das System nach dem Test wieder im Initialzustand be�nden

9

. Ein

FAIL wird vergeben, wenn das Verhalten des zu testenden Systems im Widerspruch zur Spezi�kation

steht, und ein INCONCLUSIVE wird zugewiesen, wenn die Beobachtung weder ein PASS noch ein FAIL

zul

�

asst.

TTCN. Die 'Tree and Tabular Combined Notation' (TTCN) ist eine in ISO/IEC IS 9646 [11] stan-

dardisierte Sprache, um abstrakte Testreihen f

�

ur Konformit

�

atstests zu beschreiben. Beispiele f

�

ur TTCN

Darstellungen sind in den Abbildungen 9 und 10 gezeigt.

In einer TTCN Tabelle werden die zu einem Testfall geh

�

orenden Observables in einer Baumnotation

beschrieben (siehe Spalte Behaviour Description in Abbildung 9). Die Baumstruktur wird durch die

Ordnung und die Einr

�

uckungstiefe der aufgef

�

uhrten Aktionen festgelegt. Zwei Aktionen mit der gleichen

Einr

�

uckungstiefe k

�

onnen alternativ statt�nden (z.B. die Zeilen Nr. 6 und 14 in Abbildung 9), w

�

ahrend

eine Nachfolgeaktion durch die n

�

achstgr

�

ossere Einr

�

uckungstiefe beschrieben ist (z.B. die Zeilen Nr. 1 und

2 in Abbildung 9).

Die einzelnen Aktionen werden durch die beteiligte Instanz (UT oder LT in Abbildung 9), durch ihre

Art (ein "!" beschreibt eine Sendeaktion und ein "?" bezeichnet eine Empfangsaktion) und durch die ge-

sendeten bzw. empfangenen Protokolldateneinheiten oder Dienstprimitive charakterisiert. So beschreibt

z.B. die Aktion 'UT!ICONreq' in Zeile 1 von Abbildung 9 das Senden eines ICONreq durch den Upper

Tester UT an das zu testende System.

In Abbildung 10 �nden sich in den Aktionsbeschreibungen OTHERWISE Konstrukte. Ein OTHER-

WISE kann als ab
�
urzende Schreibweise angesehen werden. Es erlaubt die Behandlung von beliebigen

(korrekten und nicht korrekten) Protokolldateneinheiten oder Dienstprimitiven.

Testurteile werden in die Verdict Spalte einer TTCN Tabelle eingetragen. Im TTCN Testfall in

Abbildung 9 werden nur die Testurteile PASS und INCONCLUSIVE vergeben. Die FAIL F

�

alle werden in

diesem speziellen Fall durch das in Abbildung 10 abgebildete Default Verhalten de�niert. Solche Default

Beschreibungen m
�
ussen im Kopf der TTCN Testfallbeschreibung referenziert werden (siehe Default in

Abbildung 9).

TTCN besitzt noch eine ganze Reihe weiterer Sprachkonstrukte, die jedoch f

�

ur das Verst

�

andnis der

nachfolgenden Abschnitte hier nicht eingef

�

uhrt werden m

�

ussen. N

�

ahere Informationen zu TTCN �nden

sich z.B. in [12] und [11].

3.2 Die SAMSTAG Methode

F

�

ur die automatische Generierung von Testf

�

allen wird im allgemeinen eine Testarchitektur simuliert und

das Verhalten der Testprozesse protokolliert. Die Simulation wird durch eine Testfallde�nition (vgl. Ab-

schnitt 3.1) und durch einen Testzweck gesteuert. Die aufgezeichneten Observables sind die Grundlage

f

�

ur die zu entwickelnde Testfallbeschreibung. Bevor wir n

�

aher auf die Testfallgenerierung eingegehen,

sollen zun

�

achst die Beziehungen zwischen Spezi�kation, Testzweck und Testfall erkl

�

art werden.

9

ISO/IEC IS 9646 erlaubt verschiedene Alternativen f

�

ur die Vergabe von PASS Urteilen. Eine andere als die von uns

gew
�
ahlte M

�
oglichkeit besteht darin, ein PASS Urteil bereits bei der Erf

�
ullung des Testzwecks zu vergeben und keinerlei

Forderung an den Systemzustand nach dem Test zu stellen.
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Eine eigenschaftsorientierte Betrachtung des Testens. Spezi�kationen und Implementierungen

k

�

onnen als Generatoren f

�

ur Traces angesehen werden. Sie de�nieren dadurch endliche oder sogar unend-

liche Mengen von Traces und Observables. Wir de�nieren eine Menge von Traces als eine Eigenschaft.

Eine Implementierung hat genau dann die Eigenschaft einer Spezi�kation, wenn die Menge der Traces

der Implementierung eine Teilmenge der Menge der Traces der Spezi�kation ist.

Es existieren verschiedene Klassen von Eigenschaften. In [13] werden Guarantee Properties (dt. Ga-

rantieeigenschaften), Safety Properties (dt. Sicherheitseigenschaften) und vier h

�

ohere Klassen von Ei-

genschaften unterschieden. Informal ausgedr

�

uckt besagt eine Garantieeigenschaft, dass in jedem Trace

irgendwann einmal etwas Erw
�
unschtes passiert.

10

Demgegen
�
uber besagt eine Sicherheitseigenschaft, dass

in jedem Trace niemals etwas Unerw

�

unschtes passiert. Die h

�

oheren Eigenschaftsklassen beschreiben, dass

sich in jedem Trace etwas Erw

�

unschtes immer wieder, oder ab einem gewissen Zeitpunkt st

�

andig ereignet.

Bei einem Test vergleichen wir die Traces einer Spezi�kation mit den Traces einer Implementierung

und versuchen etwas

�

uber die Beziehungen der beiden Tracemengen herauszu�ngen. Im Prinzip macht

man Aussagen dar
�
uber, welche Eigenschaften der Spezi�kation die Implementierung besitzt und welche

nicht. Man kann sich nun fragen, bzgl. welcher Eigenschaftsklassen man diese Aussagen machen kann.

Wir bezeichnen diese Eigenschaftsklassen, als testbare Eigenschaften.

In [14] werden nur Garantie- und Sicherheitseigenschaften als testbare Eigenschaften identi�ziert.

Informal ausgedr
�
uckt ist eine Sicherheitseigenschaft genau deshalb testbar, weil die Implementierung

w

�

ahrend des Tests etwas Unerw

�

unschtes zeigen kann. In so einem Fall wird nachgewiesen, dass die

Implementierung die Sicherheitseigenschaft nicht besitzt. Eine Garantie Eigenschaft ist genau deshalb

testbar, weil die Implementierung w

�

ahrend eines endlichen Tests das Erw

�

unschte zeigen kann. In so

einem Fall wurde die Garantieeigenschaft validiert. H

�

ohere Eigenschaften, in denen gefordert wird, dass

sich etwas Erw
�
unschtes beliebig oft ereignet, k

�
onnen mit einem endlichen Testfall weder widerlegt noch

validiert werden.

Sicherheits- und Garantieeigenschaften im OSI Konformit

�

atstesten. Sicherheits- und Garan-

tieeigenschaften �nden sich auch im allgemeinen Vorgehen f

�

ur das OSI Konformit

�

atstesten wieder. Das

erlaubte Systemverhalten wird durch eine Spezi�kation beschrieben. Sie kann daher als Sicherheitsei-

genschaft interpretiert werden.

11

Ein Testzweck de�niert demgegen

�

uber etwas, was w

�

ahrend dem Test

beobachtet werden soll. Ein Testzweck kann daher als Garantieeigenschaft interpretiert werden.

Ein Testfall ist durch eine Sicherheitseigenschaft (d.h. eine Systemspezi�kation) und eine Garantie-

eigenschaft (d.h. ein Testzweck) bestimmt. Aus der Kombination der Aussagen, die man bzgl. dieser

beiden Eigenschaften w

�

ahrend eines Tests machen kann, ergeben sich die drei Testurteile PASS, FAIL

und INCONCLUSIVE.

� PASS wird einem Observable zugewiesen, wenn dieses die Garantieeigenschaft eindeutig nachweist

und die Sicherheitseigenschaft nicht verletzt.

� INCONCLUSIVE wird einem Observable zugewiesen, wenn dieses die Garantieeigenschaft nicht

nachweist, jedoch die Sicherheitseigenschaft auch nicht verletzt.

� FAIL wird einem Observable zugewiesen, wenn dieses die Sicherheitseigenschaft verletzt, egal ob

die Garantieeigenschaft erf
�
ullt wird oder nicht.

12

10

Eine Garantieeigenschaft kann dementsprechend auch als Erreichbarkeitskriterium aufgefasst werden.

11

Eine Spezi�kation kann im allgemeinen auch andere Eigenschaften beschreiben. W
�
urde man temporallogische Formeln

als Spezi�kationssprache verwenden, so k

�

onnte man z.B. Lebendigkeitseigenschaften spezi�zieren. F

�

ur das Konformit

�

ats-

testen interessiert uns jedoch nur, dass man eine Spezi�kation als Sicherheitseigenschaft interpretieren kann.

12

Der Fall des Nachweises der Garantieeigenschaft und der Verletzung der Sicherheitseigenschaft ist zwar im FAIL ent-
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Testfalldefinition

Algorithmen zur Testfallgenerierung
beinhaltet:

parallele Simulation eines Labeled Transition
Systems und eines endlichen Automaten

a)

b) Generierung der Testfallbeschreibung

Testfallgenerierung mit der
SAMSTAG Methode

beinhaltet:
Definition der Beziehung zwischen
Testzweck, Testtfall und Spezifikation

a)

b) Vergabe von Testurteilen

Testfallbeschreibung
(z.B. TTCN)

Systemspezifikation
in Form eines

Labeled Transition Systems
(z.B. SDL, LOTOS, Estelle)

Testzweck
in Form eines endlichen Automaten

(z.B. MSC, temporallogische Formeln)

Abbildung 3: Die SAMSTAG Methode

Die Darstellung von Sicherheits- und Garantieeigenschaften. F

�

ur die Testfallgenerierung wer-

den M
�
oglichkeiten zur Beschreibung und Darstellung von Sicherheits- und Garantieeigenschaften ben

�
otigt.

Hierf

�

ur bieten sich z.B. Petri Netze, Automatenmodelle, oder temporallogische Formeln an. F

�

ur die

SAMSTAG Methode haben wir ein Automatenmodell gew

�

ahlt. Wir nehmen an, dass uns eine Sicher-

heitseigenschaft als Labeled Transition System, d.h. als unendlicher Automat, vorliegt. Das Labeled

Transition System akzeptiert alle Traces, die die Sicherheitseigenschaft nicht verletzen. Dieser Ansatz

ist so allgemein, dass Sicherheitseigenschaften z.B. mit den standardisierten Spezi�kationssprachen LO-

TOS, Estelle und SDL [7] beschrieben werden k

�

onnen. Eine Garantieeigenschaft fassen wir als endlichen

Automaten auf, der alle Traces akzeptiert, die diese Eigenschaft nachweisen. Mit diesem Ansatz k

�

onnen

Garantieeigenschaften z.B. mit der MSC Sprache, oder mit temporallogischen Formeln [19] spezi�ziert

werden.

Ein

�

Uberblick

�

uber die SAMSTAG Methode. Die SAMSTAG Methode bietet, neben der hier

beschriebenen Theorie, Algorithmen an, mit denen man f

�

ur eine Spezi�kation, in Form eines Labeled

Transition Systems, und f

�

ur einen Testzweck, in Form eines endlichen Automaten, Testf

�

alle generieren

kann. Hierauf wird im n

�

achsten Abschnitt n

�

aher eingegangen. Ein

�

Uberblick

�

uber die SAMSTAG

Methode ist in Abbildung 3 gezeigt. Weitere Informationen zur SAMSTAG Methode �nden sich in [5],

[6] und [14].

halten, sollte jedoch beim Konformit
�
atstesten nicht vorkommen. Es w

�
are sinnlos einen Testzweck (d.h. eine Garantieeigen-

schaft) nachweisen zu wollen, der aufgrund der Spezi�kation (d.h. der Sicherheitseigenschaft) verboten ist.
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UT
LT

Medium Service

Initiator

Abbildung 4: Eine Testarchitektur f

�

ur die Initiator Instanz des Inres Protokolls

Initiator

MDATreq(CR)

MDATreq(CR)

MDATreq(CR)

MDATind(CR)

MDATreq(CC)MDATind(CC)

MDATind(CR)

MDATind(CR)

LTMedium ServiceUT

ICONreq

ICONconf

Abbildung 5: Verbindungsaufbau nach Empfang der dritten CR Protokolldateneinheit

3.3 Die Testfallgenerierung mit der SAMSTAG Methode

In diesem Abschnitt wird die Testfallgenerierung mit der SAMSTAG Methode beschrieben. Zur Veran-

schaulichung benutzen wir hierf

�

ur ein einfaches Beispiel. Uns liegt die Testarchitektur in Abbildung 4

als SDL Spezi�kation vor. Getestet wird die Initiator Instanz des Inres Protokolls [8]. Der Testzweck

ist durch den MSC in Abbildung 5 vorgegeben. Dieser beschreibt eine spezielle Situation bei einem

Verbindungsaufbau. Der Initiator empf

�

angt vom Upper Tester UT ein Connection Request ICONreq

und

�

ubermittelt ein CR

13

an eine Partnerinstanz, deren Funktion durch einen Lower Tester LT simuliert

wird. Sodann wartet der Initiator auf eine Verbindungsbest

�

atigung CC. Tri�t das CC nicht innerhalb

eines bestimmten Zeitlimits ein, so kann das Senden eines CR bis zu dreimal wiederholt werden. In

unserem Fall antwortet der Lower Tester LT nach der Beobachtung des dritten CR. Den Empfang des

CC zeigt der Initator dem Upper Tester UT durch ein Connection Indication ICONind an.

Ein Testfall besteht aus einer endlichen Menge von Observables, wobei jedem Observable ein Testur-

teil zugewiesen ist. Die Testurteile sind PASS, FAIL und INCONCLUSIVE. Entsprechend unterscheiden

wir auch zwischen Pass, Fail und Inconclusive Observables. Die von uns zur Testdatengenerierung ent-

wickelten Algorithmen basieren auf der Berechnung dieser Observables. Die Berechnung erfolgt in vier

Schritten, die sich auch in der Architektur des SAMSTAG Werkzeugs widerspiegeln (Abbildung 11).

1. In einem ersten Schritt werden sogenannte Possible Pass Observables berechnet. Ein Possible Pass

Observable ist ein Observable, zu dem es einen Trace gibt, f

�

ur den folgende zwei Bedingungen gelten

m

�

ussen:

13

Da die untere Schnittstelle des Initiators nur

�

uber den Medium Dienst getestet werden kann, m

�

ussen Protokollda-

teneinheiten, wie z.B. CR, CC, DT, oder DR, als Parameter der Dienstprimitive MDATind und MDATreq gesendet und

empfangen werden. Da der Medium Dienst die Protokolldateneinheiten transparent

�

ubermittelt und keinen Ein
uss auf

das Verhalten des Initiators hat, abstrahieren wir nachfolgend von den Primitven MDATind und MDATreq.
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MDATreq(CR)

MDATreq(CR)

MDATreq(CR)

MDATind(CR)

MDATreq(CC)MDATind(CC)

MDATind(CR)

MDATind(CR)

MDATreq(DR)MDATind(DR)

UT LTMedium Service

ICONreq

ICONconf

IDISind

(a) MSC

UT!IDISind

LT!MDATreq(DR)

UT?ICONconf

LT!MDATreq(CC)

LT?MDATind(CR)

LT?MDATind(CR)

LT?MDATind(CR)

UT!ICONreq

(b) Possible Pass Observable

Abbildung 6: MSC aus Abbildung 5 mit m
�
oglicher Postamble und Observable

(a) Der Trace beginnt und endet im Initialzustand des SDL Systems.

(b) Der Trace f

�

uhrt den durch den MSC geforderten Signalaustausch durch.

Bei der Berechnung eines Possible Pass Observables muss zun

�

achst eine Preamble gefunden werden,

die das zu testende System in einen Zustand bringt, von dem aus der MSC beobachtet werden kann.

F

�

ur unser Beispiel (vgl. Abbildung 5) ist die Preamble leer, da der MSC im Initialzustand beginnt.

Nach Beobachtung des Testzwecks muss das zu testende System wieder zur

�

uck in den Initialzustand

gef
�
uhrt werden. Eine m

�
ogliche Postamble ist ein normaler Verbindungsabbau (vgl. Abbildung 6),

der vom Lower Tester LT durch ein Disconnection Request DR eingeleitet und vom Initiator dem

Upper Tester UT duch ein Disconnection Indication IDISind angezeigt wird. Das Observable des

beschriebenen Traces ist ein Possible Pass Observable.

Im allgemeinen existiert kein eindeutiger Zusammenhang zwischen einem Trace und einem Observa-

ble. Mehrere Traces k

�

onnen das gleiche Observable besitzen. Der MSC in Abbildung 7 repr

�

asentiert

mehrere Traces und Observables. Das in (b) dargestellte Observable ist bis auf das abschliessende

MDATind(CR) mit dem Observable in Abbildung 6 (b) identisch.

Die SDL Semantik erlaubt keine Annahmen dar

�

uber, wie lange man nach dem Empfang eines

IDISind auf ein evtl. noch ausstehendes MDATind(CR) warten muss. Aufgrund der Beobachtung

von IDISind kann daher nicht garantiert werden, dass der Testzweck in Abbildung 5 durchgef

�

uhrt

worden ist. Wird nach dem IDISind ein viertes MDATind(CR) beobachtet, muss das Testurteil

INCONCLUSIVE vergeben werden (vgl. Abbildung 7 (b)).

2. In einem zweiten Schritt wird deshalb gepr

�

uft, ob alle gefundenen Possible Pass Observables ein-

deutig sind, d.h. dass f
�
ur alle Traces des Possible Pass Observables die Bedingungen (a) und (b)

(siehe Schritt 1) gelten. In diesem Fall bezeichnen wir einen Possible Pass Observable als eindeutig

oder als Unique Pass Observable. Im allgemeinen kann es f

�

ur einen Testfall mehrere Unique Pass

Observables geben. Als Pass Observables des zu generierenden Testfalls w

�

ahlen wir eine Teilmenge

der k
�
urzesten Unique Pass Observables aus.

Der Trace, der f

�

ur unser Beispiel zu einem Unique Pass Observable f

�

uhrt, ist in Abbildung 8

gezeigt. Anstatt eines normalen Verbindungsabbaus wird vom Upper Tester UT ein Datentransfer

mit einem IDATreq eingeleitet. Der Initiator sendet dem Lower Tester ein DT und wartet auf

13



Initiator

MDATreq(CR)

MDATreq(CR)
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MDATind(CR)

MDATind(CR)

MDATind(CR)

MDATreq(CR) MDATind(CR)

MDATreq(DR)MDATind(DR)
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ICONreq

IDISind

MDATreq(CC)MDATind(CC)ICONconf

Medium Service

(a) MSC

UT!IDISind

LT!MDATreq(DR)

UT?ICONconf

LT!MDATreq(CC)

LT?MDATind(CR)

LT?MDATind(CR)

UT!ICONreq

LT?MDATind(CR)

LT?MDATind(CR)

INCONCLUSIVE

(b) Ein Observable von (a)

Abbildung 7: Unerw

�

unschter Systemablauf

eine Empfangsbest

�

atigung. Da der Lower Tester nicht antwortet, wird das Senden von DT dreimal

wiederholt. Danach zeigt der Initiator den missgl

�

uckten Datentransfer mit einem IDISind an und

kehrt in den Initialzustand zur

�

uck.

Wir w

�

ahlen das Observable des beschriebenen Traces als das Pass Observable des zu generierenden

Testfalls aus (vgl. Abbildung 8 (b)). Daraus ergibt sich der TTCN Testfall in Abbildung 9. Das

Pass Observable ist in den Zeilen 1 bis 12 zu sehen.

3. In einem dritten Schritt werden f

�

ur die gew

�

ahlten Pass Observables die zugeh

�

origen Inconclusive Ob-

servables berechnet. Ein Inconclusive Observable ist ein Observable, das mit einem Pass Observable

einen gewissen Zeitraum

�

ubereinstimmt, jedoch mit einer zum Pass Observable unterschiedlichen

Ausgabe des SDL Systems endet, die jedoch erlaubt ist. Die Inconclusive Observables f

�

ur unser

Beispiel sind in der TTCN Beschreibung in Abbildung 9 enthalten.

4. Im vierten und letzten Schritt werden die Fail Observables de�niert. Fail Observables werden nicht

berechnet, da sie in TTCN mittels einer Default Beschreibung de�niert werden k

�

onnen. Das Default

f

�

ur unser Beispiel �ndet sich in Abbildung 10.

3.4 Das SAMSTAG Werkzeug

Das SAMSTAG Werkzeug realisiert die SAMSTAG Methode f

�

ur in SDL geschriebene Spezi�kationen

und f

�

ur mit MSCs de�nierte Testzwecke. Die Werkzeugarchitektur ist in Abbildung 11 dargestellt. Das

SAMSTAG Werkzeug besteht aus einem MSC Simulationswerkzeug, einem SDL Simulationswerkzeug

und einem Testfallgenerator. Die Front- und Backends des SAMSTAG Werkzeugs sind kommerzielle

SDL, MSC und TTCN Editoren.

Das MSC Simulationswerkzeug besteht aus einem Transformator, der aus einem MSC eine Daten-

struktur generiert, die bei der Testfallgenerierung vom MSC Interpreter interpretiert wird. Aus Gr

�

unden

der Performance wurde das SDL Simulationswerkzeug anders implementiert. Es besteht aus einem Trans-

formator, der aus einer SDL Spezi�kation ein ausf
�
uhrbares C++-Programm, den eigentlichen SDL Simu-

lator, generiert.

14



MDATreq(DT) MDATind(DT)

MDATreq(DT) MDATind(DT)

Initiator

MDATreq(CR)

MDATreq(CR)

MDATreq(CR)

MDATind(CR)

MDATind(CR)

MDATind(CR)

MDATreq(DT) MDATind(DT)

MDATreq(DT) MDATind(DT)

UT LTMedium Service

ICONreq

IDATreq

MDATreq(CC)MDATind(CC)ICONconf

IDISind

(a) MSC

UT?ICONconf

LT!MDATreq(CC)

LT?MDATind(CR)

LT?MDATind(CR)

UT!ICONreq

LT?MDATind(CR)

UT!IDATreq

UT?IDISind

LT?MDATind(DT)

LT?MDATind(DT)
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PASS

(b) Unique Pass Observable

Abbildung 8: MSC aus Abbildung 5 mit eindeutiger Postamble

Der Testfallgenerator steuert den SDL Simulator und den MSC Interpreter. Bei der Testfallgene-

rierung berechnet er die Possible Pass Observables, die Unique Pass Observables und die Inconclusive

Observables. Abschliessend de�niert er die Fail Observables und gibt den generierten Testfall in der

TTCN Notation aus.

Berechnung der Possible Pass Observables. Die Berechnung eines Possible Pass Observables ist

ein typisches Suchproblem. Das Testfallgenerierungstool muss Traces eines SDL Systems �nden, welche

im Initialzustand beginnen und enden und zus

�

atzlich den Signalaustausch des MSC durchf

�

uhren. Die zu

diesen Traces geh

�

orenden Observables sind die Possible Pass Observables. Ungl

�

ucklicherweise ist das Auf-

�nden der Possible Pass Observables f

�

ur SDL Systeme nicht entscheidbar, da dieses Problem

�

aquivalent

zum Halteproblem f
�
ur Turingmaschinen ist. Man kann deshalb nur suchen und ho�en, dass man die

gew

�

unschten Observables �ndet. Wir suchen, indem wir die SDL Spezi�kation und den MSC gleichzeitig

simulieren.

Es gibt unterschiedliche Suchmethoden, wie z.B. Tiefensuche oder Breitensuche. Eine Breitensuche

kann nicht angewendet werden, da es unm

�

oglich ist, alle erreichten Zust

�

ande abzuspeichern. Eine Tiefen-

suche kann nicht angewendet werden, da eine Terminierung der Suche nicht gew
�
ahrleistet ist. Deshalb

verwenden wir eine k-beschr

�

ankte Tiefensuche, welche alle Traces der L

�

ange k evaluiert. Wird kein ge-

forderter Trace gefunden, so kann die Suche abgebrochen oder mit einer gr

�

osseren Schranke k wiederholt

werden.

Berechnung der Unique Pass Observables. F

�

ur jedes Possible Pass Observable wird gepr

�

uft, ob es

ein Unique Pass Observable ist. Dabei werden alle Traces des SDL Systems simuliert, welche den Possible

Pass Observable als Observable besitzen. Wenn Traces existieren, die nicht die Bedingung (a) und (b)

auf Seite 13 erf

�

ullen, so ist das Possible Pass Observable nicht eindeutig. Werden mehrere Unique Pass
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LT?MDATind(CR)
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LT?MDATind(DT)
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Unexpected Events

Label Behaviour Desription Comments

Test Case Dynamic Behaviour

VerdictNr. Constraint Ref.

Connection Establishment after the third retransmission of a Connection Request

UT!ICONreq

UT?ICONconf
UT!IDATreq

UT?IDISind

Test_Case_ExampleTest Case Name :
Group :
Purpose :
Default :
Comments :

Detailed Comments :

Abbildung 9: Ein TTCN Testfall

Detailed Comments :

1
2

Label Behaviour Desription Comments

UT?OTHERWISE
LT?OTHERWISE

FAIL
FAIL

Group :

Default Dynamic Behaviour

Test Step Name : Unexpected Events
Inres_Protocol/Initiator_Test/Connection_Establishment

Objective :
Comments :

VerdictNr. Constraint Ref.

Handle unexpected Events

Abbildung 10: TTCN Default f

�

ur den TTCN Testfall in Abbildung 9

Observables gefunden, so w

�

ahlen wir als Pass Observables des Testfalles eine Teilmenge der k

�

urzesten

Unique Pass Observables aus. Die Existenz von Unique Pass Observables kann leider nicht garantiert

werden. Unter Umst

�

anden existieren zwar Possible, jedoch keine Unique Pass Observables.

Berechnung der Inconclusive Observables. F

�

ur die gew

�

ahlten Pass Observables werden die In-

conclusive Observables berechnet. Hierbei werden mittels einer Tiefensuche erneut alle Traces simuliert,

deren Observable bis zur vorletzten Aktion einem Pass Observable entspricht, dann aber in einer unter-

schiedlichen Ausgabe des Systems enden.

De�nition der Fail Observables und Ausgabe des TTCN Testfalles. Abschliessend werden

das Default f

�

ur die Fail Observables erzeugt, sowie die Pass und Inconclusive Observables in die TTCN

Notation transformiert. Als Ergebnis wird die TTCN Beschreibung des generierten Testfalls als ASCII

File ausgegeben.
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TTCN Backend

SAMSTAG Werkzeug

SDL Simulator

SDL Simulations-
werkzeug

SDL Transformator

SDL Frontend

MSC Interpreter

MSC Simulations-
werkzeug

MSC Transformator

MSC Frontend

Testfallgenerator

Berechnung der Possible Pass Observables

Berechnung der Unique Pass Observables

Berechnung der Inconclusive Observables

Definition der Fail Observables und
Ausgabe des TTCN Testfalles

Abbildung 11: Die Architektur des SAMSTAG Werkzeugs

4 Zusammenfassung und Ausblick

Im letzten Abschnitt sind die von uns entwickelte SAMSTAG Methode und das SAMSTAG Werkzeug

vorgestellt worden. Mit der SAMSTAG Methoden k
�
onnen, basierend auf einer formalen Protokollspe-

zi�kation und einer Menge von Testzwecken, Testf

�

alle f

�

ur Konformit

�

atstests generiert werden. Hierf

�

ur

musste insbesondere der f

�

ur das OSI Kormi

�

atstesten wichtige Begri� des Testzwecks formalisiert werden.

In Kapitel 2 sind zudem das Konformit

�

atstesten nach ISO/IEC IS 9646 und die im wissenschaftlichen

Umfeld entwickelten theoretischen Methoden diskutiert worden.

Die vorgestellten Ans

�

atze formalisieren unterschiedliche Schritte beim Konformit

�

atstesten. Der Bei-

trag, den die drei An

�

atze bei einer vollst

�

andigen formalen Beschreibung des OSI Konformit

�

atstestestens

leisten k

�

onnen, ist als

�

Uberblick in Abbildung 12 dargestellt. Dabei gibt es sicherlich

�

Uberschneidungen

der drei Methoden, die jedoch aus Gr

�

unden der

�

Ubersichtlichkeit in der Abbildung weggelassen worden

sind.

Die Abbildung zeigt aber auch, dass die theoretischen Grundlagen f

�

ur die Bestimmung der Testzwecke

(1) aus einer Protokollspezi�kation bisher noch nicht erarbeitet worden sind. Wir meinen jedoch, dass

man diesen Schritt, mit Hilfe der in den theoretischen Methoden verwendeten

�

Uberdeckungskriterien (j),

formalisieren k
�
onnte. F

�
ur die praktische Anwendbarkeit eines vollst

�
andigen formalen Modells f

�
ur das

Konformit

�

atstesten m

�

ussten zus

�

atzlich noch die Begri�e

�

Uberdeckungskriterium (j) und Konformit

�

ats-

relation (h) n

�

aher untersucht und verallgemeinert werden.
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